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1. GIiRIS

Bu dokiimanda Linux/BSD sistemler iizerinde NAGIOS kurulum ve yapilandirmasi
anlatilacaktir. Ayrica NAGIOS’u web arabiriminden izleyebilmek i¢in Apache
kullanilacaktir. Apache kurulumu icin http://www.enderunix.org/docs/apache.pdf bagimdaki
dokiimana bakilabilir. Kaynak koddan kurulum esnasinda NAGIOS icin gerekli paketlerin
Jusr/local/src/NAGIOS altina temin edildigi varsayilmistir.

2. NAGIOS NEDIR?

NAGIOS sistem ve ag denetleme uygulamasidir. Belirtilen makine {izerinde calisan
servislerin durumunu kontrol eder ve uygulamalarda bir problem oldugunda belirtilen
yontemle kullaniciya bildirir. Ayni segmentte yada degil NAGIOS ile belirtilen makine yada
servisler kontrol edilebilir. Asagida buna bir 6rnek verilmistir.



Example Network Layout
Last Modified 5/31/1999

' e
] t

Hogt B Ho

Internst or WAN

Host D Host E = = = Host J
Router (Host k)

Host L Host kA
http://NAGIOS.sourceforge.net/docs/2_O/networkreachability.html

Host A

Burada NAGIOS A makinesinde ¢calismaktadir ve ister ayni segmentte ister farkli segmentte
bulunan makine yada servislerin durumunu izleyebilmektedir.

NAGIOS GPL (General Public License)lisansi ile , version 2 FSF(Free Software
Foundation) lisansi ile dagitilmaktadir .

NAGIOS ile yapilabilecekler ;

Network servisleri denetleneme (SMTP, POP3, HTTP, NNTP, PING, vs)

Makine kaynaklar1 denetleneme (disk kullanimi vs )

Otomatik log dondiirme (log rotation)

Belirtilen servisler yada makineler {izerinde belirtilen durumlarda kullaniciya ¢esitli
yontemlerle uyar1 verme

Mail , SMS , Telefon , ICQ vb yontemlerle uyar1 verebilme

e Web arayiiziinden makinelerin , servislerin ,loglarin ayrintili takibi

olarak siralanabilir.

3. NAGIOS PLUGIN NEDIR?

NAGIOS esnekligini pluginlere bor¢ludur. Pluginler perl , kabuk vb yazilmis komut
satirindan calistirilabilir belirtilen makine ve servislerin durumunu kontrol eder. NAGIOS
pluginlerden gelen cevaba gore servislerin yada makinelerin durumlarini bildirir. Asagida
NAGIOS un pluginlerle birlikte kullanimi sematize edilmistir.
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Pluginler network iizerindeki makine yada servislerin durumunu kontrol eder ve NAGIOS’a
bildirir. NAGIOS gelen cevaba gore bildirimlerini yada gerekli yapilandirmaya gore
islemlerini yapar.

Linux sistemlerde kaynak koddan yada rpm paketleri temin edilip kurulmalidir. FreeBSD
icin port agacindan kurulumda NAGIOS-plugin de yiiklenmektedir.
http://sourceforge.net/projects/NAGIOSplug/ bagindan temin edilebilir.

4. NAGIOS KURULUMU

NAGIOS esas olarak Linux sistemler iizerinde calisacak sekilde dizayn edilmistir ancak
Unix sistemler iizerinede port edilmistir.

4.1 NAGIOS Kaynak Koddan Kurulum

NAGIOS kurulumunu gergeklestirebilmek i¢cin (NAGIOS i¢in gerekli kullanici ve grubu
olusturabilmek , apache ayar dosyasinda gerekli degisiklikleri yapabilmek) root kullanici
haklarina sahip olunmasi gerekmektedir. NAGIOS kurulumuna gegmeden Once gerekli dizin
olusturulmalidir. Burada su anki son siiriim olan NAGIOS-2.0b5 versiyonu kullanilmistir.

NAGIOS http://www.NAGIOS.org/download bagindan temin edilebilir.

# mkdir -p /usr/local/src/NAGIOS
# cd /usr/local/src/NAGIOS
# wget http://mesh.dl.sourceforge.net/sourceforge/NAGIOS/NAGIOS-2.0b5.tar.gz

tar -xzf NAGIOS-versiyon-numarasi.tar.gz komutu ile paket agilir.

# tar xzf NAGIOS-20b5.tar.gz

komutunun verilmesinin ardindan bulunulan dizinde NAGIOS-versiyon-numarast adinda bir
klasor olusacaktir.



NAGIOS un ¢alismasi icin gerekli kullanici ve grubunun olusturulmasi i¢in asagidaki
komutlar verilir. Eger NAGIOS port agacindan kurulacaksa kurulum esnasindan gerekli
kullanici ve grup olusturulur.

Linux

# adduser NAGIOS
# addgroup NAGIOS

FreeBSD

# pw groupadd NAGIOS
# pw useradd NAGIOS -g NAGIOS

NAGIOS’un kurulumun yapilacag: dizin olusturulmalidir

# mkdir /usr/local/NAGIOS

Olusturulan dizin icin gerekli izinleri vermek igin.

# chown NAGIOS:NAGIOS /usr/local/NAGIOS

Asagida NAGIOS’un derlenmesi ve derleme secenekleri anlatilmistir.

# cd /usr/local/src/NAGIOS

# ./configure -prefix=/usr/local/NAGIOS

—-with-cgiurl=/NAGIOS/cgi-bin -with-htmurl=/NAGIOS/ —--with-NAGIOS-user=NAGIOS
—with-NAGIOS—grp=NAGIOS

——prefix=/usr/local /NAGIOS : NAGIOSun kurulacadi dizin belirtilir
——with-cgiurl=/NAGIOS/cgi-bin : NAGIOS ig¢in cgi-bin dizini
——with-htmurl=/NAGIOS/ : NAGIOS icin html dizini
——with-NAGIOS—-user=NAGIOS : NAGIOS'un calisacagi kullanici
--with-NAGIOS-grp=NAGIOS : NAGIOS'un g¢alisacadi grup

# make all

# make install
# make install-init

4.2 NAGIOS FreeBSD Port Agacindan Kurulum

NAGIOS’u FreeBSD’de port agacindan kurmadan 6nce port agaci giincellenmelidir.

# pkg_add -rv cvsup-without-gui
# cp /usr/share/examples/cvsup/ports—-supfile /etc/
# vi /etc/ports-supfile



*default host=CHANGE_THIS.FreeBSD.org olan satirin
*default host=cvsup.tr.freebsd.org seklinde degistirilmesi gerekir.

# cvsup -g -L 2 /etc/ports-supfile

NAGIOSu port agacinda /usr/ports/met-mgmt/NAGIOS bulunur. NAGIOS’u port
agacindan kurmak i¢in asagidaki komutlar verilir. NAGIOS icin gerekli paketler (plugin vs)
indirilip sisteme kurulacaktir.

# cd /usr/ports/net-mgmt/NAGIOS
# make install clean

NAGIOS icin gerekli kullanici ve grubun olusturulmasi igin gelen sorulara *y” yada
“<Enter>”" ile izin verilir.

You need a group “NAGIOS”.
Would you like me to create it [y]?

You need a group "“NAGIOS”.
Would you like me to create it [y]?

NAGIOS’un agilista baglayabilmesi icin /etc/rc.conf dosyasinda NAGIOS_enable="YES”
satirinin olmasi gerekir.

# echo NAGIOS_ enable="YES” >> /etc/c.conf

5. KURULUMUNDA YASANABILECEK PROBLEMLER VE
COZUMLERI

NAGIOS snprintf(), strncat(), and strncpy() fonksiyonlarina ihtiya¢ duyar. Eger kurulum
yapilacak makinede bu C fonksiyonlar1 mevcut deilse NAGIOS kurulumu basarisizlikla
sonuglanacaktir.

NAGIOS gd kiitiiphanesi yiiklii olmasina ragmen derlenmiyorsa gd kiitiiphanesini
sistemden kaldirilir —disable-shared secenegiyle derlenir ve tekrar sisteme kurulur. Yada
libgd.s0.2.0.0, libgd.so ve libgd.so.2 sistemden silinir.



6. NAGIOS KURULUM DOSYALARI

/usr/localbin/NAGIOS: NAGIOS i¢in gerekli ana program binaryleri
/usr/local/share/NAGIOS: Uyar1 mesajlarinin bulundugu dizin

/usr/local/etc/NAGIOS: Konfigiirasyon dosyalarinin bulundugu dizin
Jusr/local/libexec/NAGIOS: NAGIOS icin gerekli pluginlerin bulundugu dizin
fusr/local/www/NAGIOS: Web arayiizii i¢in gerekli html ve cgi dosyalarinin bulundugu dizin
/var/spool/NAGIOS: Nagis loglarinin tutuldugu dizin

/var/spool/NAGIOS/archives: Donderilen NAGIOS loglarinin arisvlendigi dizin

6. NAGIOS YAPILANDIRMA DOSYALARI

NAGIOS konfigiirasyonu tek bir dosyada yapilabildigi (minimal.cfg yada NAGIOS.cfg
dosyasinda belirtilen bir isimde dosya) gibi biitiin tanimlamalar i¢in ayr1 ayr1 dosyalar da
kullanilabilir(services.cfg , hosts.cfg vs )

6.1 NAGIOS yapilandirma dosyalari

Ana Yapilandirma Dosyas1 (Main Configuration File)
Kaynak Dosyas1 (Resources Configuration File)
Nesne Tanmimlama Dosyasi (Object Definition File)
CGI Yapilandirma Dosyas1 (CGI Configuration File)

6.1.1 Ana Yapilandirma Dosyasi

NAGIOS ana yapilandirma dosyasi (genellikle /usr/local/etc/NAGIOS.cfg) olan
NAGIOS.cfg , NAGIOS un nasil calisagr hakkinda direktiflerin bulundugu dosyadir.
Yapilandirma dosyalarinin (kaynak dosyasi, nesne tanimlama dosyasi vs)yeri NAGIOS.cfg
dosyasinda belirtilir. NAGIOS’da yapilandirma dosyalar tek bir dosyada tanimlanacagi
gibi ayr1 ayr1 dosyalarda da tanimlama yapilabilir. Bu dosya yada dosyalarin yeri
NAGIOS.cfg dosyasinda belirtilmelidir. Burada tanimlamalar ayr1 ayr1 dosyalarda
yapilacaktir. Basit bir uygulama i¢in tek bir yapilandirma dosyasi diisiiniilebilir ancak
biiyiik bir uygulama i¢in tanimlamalar fazla miktarda olacagi i¢in ayr1 ayr1 tamimlama
dosyalar1 kullanmak daha mantikli olacaktir.

6.1.2 Kaynak Dosyasi

NAGIOS’u gii¢lii kilan 6zelliklerinden bir tanesi de komut tanimlamalarinda (command
definition)makro kullanimidir .Kaynak dosyasi1 (resources file) kullanici tarafindan
tanimlanan macrolarin bulundugu dosyadir. Macro tanimlarindan baska veritabani
baglant1 ayarlar1 (NAGIOS kurulumuna gore degisir) gibi bilgilerde kaynak dosyasinda
(resource file) tanimlanir. Ana yapilandirma dosyasinda birden fazla kaynak dosyasi
(resource file) tanimlamasi yapilabilir.



6.1.3 Neshe Tanimlama Dosyasi

Nesne tanimlama dosyasi (Object Definition File) hosts , services , command vs gibi
tanimlamalarin yapildig1 dosyadir. NAGIOS.cfg dosyasinda tanimlamaya gore tam yolu
belirtilen dosyadir.

cfg_file=/usr/local/etc/NAGIOS/contactgroups.cfg
cfg_file=/usr/local/etc/NAGIOS/contacts.cfg
.. VS

6.1.4 Cgi Yapilandirma Dosyasi

CGI tanimlamalarinin yapildigi dosyadir

Biitiin bu yapilandirma dosyalar1 i¢in 6rnekler /NAGIOS_tam_yolu/NAGIOS (genellikle
/usr/local/etc/NAGIOS) dizini alinda dosya_adi.cfg-sample seklinde bulunur. Burada bu
dosyalar iizerinde degisiklikler yapilarak tanimlamalar yapilmistir. Oncelikle bu
dosyalarin dosya_adi.cfg sekline getirilmesi gerekmektedir. Bu islem her dosya i¢in teker
teker yapilabilecegi gibi asagidaki ufak betiklede yapilabilir.

for i in *cfg-sample; do mv $i
“echo $i | sed -e s/cfg-sample/cfg/" ; done;

Yapilandirmalar senaryo iizerinde gerceklestirilecektir. Once senaryo verilecek daha sonra
bu senaryo i¢in NAGIOS yapilandirma dosyalarinda yapilmasi gereken degisiklikler ve
etkileri anlatilacaktir. Birinci olarak NAGIOS ile izlenmek istenen makineler ve ¢alisan
servisler hakkinda bilgi verilecektir.

Ip adresi:192.168.0.1
Hostname:www.denememakinesi.com.tr
Calisan servisler: ftp , http , pop

Ip adresi : 192.168.0.2
Hostnmame:www.denememakinesi2.com.tr
Calisan servisler:dns , ssh

Ip adresi : 192.168.0.3
Hostnmame:www.denememakinesi3.com.tr
Calisan servisler: ftp



Ip adresi : 192.168.0.4
Hostnmame:www.denememakinesi4.com.tr
Calisan servisler: http , pop , smtp ,ssh

Ip adresi : 192.168.0.5
Hostnmame:www.denememakinesiS.com.tr
Calisan servisler: http

[k 3 makine bsd ,4. makine Linux ve son makinede solaris olarak gruplandirilacak
(hostgroup). bsd grubuna dahil olanlar i¢in bsd iletisim grubu , linux grubuna dahil olanlar
icin Linux iletisim grubu son olarak da solaris grubuna dahil olanlar i¢cinde solaris iletisim
grubu olusturulacaktir.

Bu yapi tizerinde NAGIOS un caligsmasi icin gereken yapilandirmalar icin gerekli boliimler
anlatilacaktir. Oncelikle NAGIOS un ana yapilandirma dosyasinda nasil bir konfigiirasyon
yapilacagina karar verilmelidir. Yapilandirma tek bir dosyada yapilacagi gibi (servisler
hostlar vs tek bir dosyada tanimlanabilir) ayr1 ayr1 dosyalarda da tanimlamalar yapilabilir.
Izlenecek makine yada servis sayisi cok fazla ise tek bir dosyadan yapilandirma yapmak
NAGIOS yo6netimini zorlagtiracaktir. Bunun i¢in tanimlamalari ayr1 ayr1 dosyalarda yapmak
daha mantiklidir.

NAGIOS kurulumu ile 6n tanimli gelen 6rnek dosyalar {izerinde 6nemli goriilen
degisiklikler yapilarak anlatilacaktir. Diger degerler se¢imlik olup istege gore degistirilebilir.
NAGIOS icin ana yapilandirma dosyast NAGIOS.cfg dir. Oncelikle bu dosyada gerekli
yapilandirma dosyalarinin yerleri belirtilmelidir. Yapilandirma dosyalarinda kullanilan * #
““isareti aciklama satirini ifade etmektedir NAGIOS tarafindan dikkate alinmaz

7. ORNEK NAGIOS YAPILANDIRMASI

NAGIOS.CFG

cfg file=/usr/local/etc/NAGIOS/checkcommands.cfg
cfg file=/usr/local/etc/NAGIOS/misccommands.cfg
cfg file=/usr/local/etc/NAGIOS/contactgroups.cfg
cfg file=/usr/local/etc/NAGIOS/contacts.cfg

cfg file=/usr/local/etc/NAGIOS/hostgroups.cfg
cfg _file=/usr/local/etc/NAGIOS/hosts.cfg

cfg file=/usr/local/etc/NAGIOS/services.cfg

cfg file=/usr/local/etc/NAGIOS/timeperiods.cfg
resource_ file=/usr/local/etc/NAGIOS/resource.cfg

log _file=/var/spool/NAGIOS/NAGIOS. log
NAGIOS_user=NAGIOS
NAGIOS_group=NAGIOS

NAGIOS yapilandirmasi i¢in gerekli yapilandirma dosyalarinin yerleri , NAGIOS
loglarinin tutulacagi dosya ve NAGIOS un caligsmasi icin gerekli kullanici/grup
tanimlanmustir.



CHECKCOMMANDS.CFG

define command{
command_name check_smtp
command_line SUSER1$/check_smtp —-H $HOSTADDRESSS$
}

define command{
command_name check_http
command_line SUSER1$/check_http —-H $HOSTADDRESSS$
}

define command{
command_name check_pop
command_line SUSER1$/check _pop —-H $HOSTADDRESSS
}

define command{
command_ name check_dns
command_line SUSER1$/check_dns -H www.yahoo.com —-s $HOSTADDRESSS
}

define command{
command_ name check_ssh
command_line SUSER1S$/check ssh —-H $SHOSTADDRESSS
}

define command{
command_name check_ftp
command_line SUSER1S$/check_ftp —-H $SHOSTADDRESSS
}

define command{
command_ name check-host-alive
command_line SUSER1S$/check_ping —-H $HOSTADDRESSS$ -w 3000.0,80% -c 5000.0,100% -p 1
}

check-host-alive ile belirtilen adresdeki makinenin durumunu kontrol edilir.
command_name ile belirtilen isim /usr/local/libexec/NAGIOS dizini altinda belirtilen
dosyaya referans verir. Her komutun ayri ayr1 degiskeni olabilir. Burada —-H —w gibi
degiskenler almistir. Gerekli bilgi —h yada —help paremetresiyle 6grenilebilir. Ornegin
check_ssh komutunun alacagi parametreleri 6grenmek icin



#/usr/local/libexec/NAGIOS/check_ssh -help

Usage: check ssh [-46] [-t <timeout>] [-r <remote version>] [-p <port>]
<host>

Options:
=i, ==help
Print detailed help screen
-V, —-version
Print version information
-H, ——hostname=ADDRESS
Host name or IP Address
-p, ——pPOrt=INTEGER
Port number (default: 22)

-4, ——use-ipv4
Use IPv4 connection
-6, ——use—-ipvé

Use IPvé6 connection
-t, —-—timeout=INTEGER
Seconds before connection times out (default: 10)
-r, ——remote-version=STRING
Warn if string doesn't match expected server version (ex:
OpenSSH_3.9p1)
-v, ——-verbose
Show details for command-line debugging (NAGIOS may truncate output)

MISCCOMMANDS.CFG
define command ({
command_name notify-by-email
command_line /usr/bin/printf "%b" "***** NAGIOS

**x**x*\n\nNotification Type: $NOTIFICATIONTYPES$\n\nService:
$SERVICEDESCS\nHost: S$HOSTALIASS\nAddress: S$HOSTADDRESSS$\nState:
$SSERVICESTATES\n\nDate/Time: S$LONGDATETIMES\n\nAdditional
Info:\n\n$SERVICEOUTPUTS" | /usr/bin/mail -s "** SNOTIFICATIONTYPES alert -
SHOSTALIASS/SSERVICEDESCS is $SERVICESTATES **" SCONTACTEMAILS

}

define command({

command_name host-notify-by-email

command_line /usr/bin/printf "$b" "***** NAGIOS
***x**\n\nNotification Type: S$SNOTIFICATIONTYPES$\nHost: $HOSTNAMES$\nState:
SHOSTSTATES \nAddress: SHOSTADDRESSS$S\nInfo: $HOSTOUTPUTS$\n\nDate/Time:
SLONGDATETIMES$\n" | /usr/bin/mail -s "Host S$HOSTSTATES alert for
SHOSTNAMES!" SCONTACTEMAILS

}

NOT: command_name ile baslayip $CONTACTEMALILS ile biten satir tek bir satirdir.
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misccommands.cfg dosyasinda bildirimlerin nasil yapilacagi tamimlanmistir. Belirtilen
servislerde yada makinelerde belirtilen durumlarda kullaniciya gonderilecek mail icerigide
belirtilmektedir.

CONTACTS.CFG
define contact{

contact_name linux
alias System Admin
service_notification_period 24x7
host_notification_period 24x7
service_notification_options w,u,Cc,r
host_notification_ options d, r

service_notification_commands
host_notification commands
email

}

define contact{

contact_name

alias
service_notification_period
host_notification period
service notification options
host_notification_options
service_notification_commands
host_notification commands
email

}

define contact{

contact_name

alias

service notification period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands
host_notification_commands
email

}

notify-by-email
host-notify-by-email
linux@mailadresi.com.tr

bsd

System Admin

24x7

24x7

w,u,c,r

d,r

notify-by-email
host-notify-by—-email
bsd@mailadresi.com.tr

solaris

System Admin

24x7

24x7

w,u,c, r

d,r

notify-by-email
host-notify-by-email
solaris@mailadresi.com.tr

contacts.cfg dosyasinda belirtilen durumlarda mail yolu ile bildirim yapilacak kisiler
tanimlanmaktadir. Burada dikkat edilmesi gereken husus contact_name paremetresine
verilecek olan degerin contactgroups.cfg dosyasinda iletisim gruplar1 olusturulurken
kullanilacak olmasidir. NAGIOS yapilandirma dosyalar1 kapsama mantigina gore diizenlenir.
fletisim icin olusturulan contacts.cfg dosyasindaki deger iletisim gruplar1 olusturmak igin
contactgroups.cfg dosyasinda tanimlanir ve bu degerde istenilen servisi tanimlamak icin diger
yapilandirma dosyalarinda tanimlanir. Bu sekilde degerler birbirine aktarilir.
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contacts.cfg = contactgroups.cfg sematize edilelebilir. Ayn1 sekilde hosts.cfg dosyasinda
yapilan tanim hostgroups.cfg dosyasina referans olarak iletilir. hosts.cfg = hostgroups.cfg

CONTACTGROUPS.CFG
define contactgroup({
contactgroup_name linux—admins
alias Linux Mail Admin
members linux
}
define contactgroup{
contactgroup_name bsd-admins
alias Bsd Mail Admin
members bsd
}
define contactgroup{
contactgroup_ name solaris—admins
alias Solaris Mail Admin
members solaris

}

contact.cfg dosyasinda contact_name paremetresiyle verilen degerler burada gruplar
olusturulurken members degerine referans olarak verilir. Burada oldugu gibi contact.cfg
dosyasinda “‘contact_name solaris” olarak tanimlanan deger contactgroups.cfg dosyasinda
members paremetresine aynen aktarilmistir.

HOSTS.CFG

define host{
name generic-host
notifications_enabled
event_ handler enabled
flap detection_enabled
failure_prediction_enabled
process_perf data
retain_status_information
retain nonstatus_information
register

}

OR KRR RRKERER
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define host{

}

use

host_name

alias

address

check_command
max_check_ attempts
notification_interval
notification period
notification options
contact_groups

define host{

}

use

host_name

alias

address
check_command
max_check_attempts
notification_interval
notification_period
notification options
contact_groups

define host{

}

use

host_name

alias

address

check_command
max_check_attempts
notification_interval
notification period
notification_options
contact_groups

define host{

use
host_name

alias

address

check_command
max_check_ attempts
notification_interval
notification period
notification options
contact_groups

generic-host
freebsd
192.168.0.1
check-host-alive
10

10

24x7

d, r

bsd-admins

generic-host
openbsd

192.168.0.2
check-host-alive
10

10

24x7

d, r

bsd—-admins

generic-host
linux
192.168.0.3
check-host-alive
10

10

24x7

d, r

linux—admins

generic-host
solaris

192.168.0.4
check-host-alive
10

10

24x7

d, r
solaris—admins

13



define host{
use
host_name
alias
address
check_command
max_check_ attempts
notification_ interval
notification period
notification options

generic-host
netbsd
192.168.0.5
check-host-alive
10

10

24x7

d, r

contact_groups

bsd-admins

Basta tanimlanan generic-host biitiin tanimlamalar i¢in gecerlidir ve olmas1 zorunludur.
Ayni sekilde services.cfg dosyasindada generic-service tanimininda yapilmasi gereklidir.

hosts.cfg dosyasinda izelenmek istenen makineler tanimlanmaktadir. Burada dikkat edilmesi
gereken bazi noktalar bulunmaktadir. host_name paremetresiyle verilen deger diger
yapilandirma dosyalarina referans verilmektedir. Istenilen bir isim verilebilir alias ilede daha
aciklayici isimler verilebilir. address degeri ilede izlenecek makinenin ip adresi belirtilmistir.
contact_groups degeri ilede iletilerin goderilecegi grup belirtilmistir. Mailler bu gruba dahil

kullanicilara iletilecektir.

define hostgroup({
hostgroup_name
alias
members

}

define hostgroup{
hostgroup_name
alias
members

}

define hostgroup({
hostgroup_name
alias
members

}

HOSTGROUPS.CFG

bsd
BSD
freebsd , netbsd , openbsd

linux
LINUX
linux

solaris
SOLARIS
solaris

NAGIOS ile makine gruplar1 olusturulabilir. Web arabiriminden izlendiginde olusturulan

gruplar izlenebilir.
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Service Overview For All Host

Groups
BSD (hsd LIMLEE (linus) SOLARIS (solaris)

1]
o]
E

freehsd [UP

ABR| o
AHA
ABA

b 2 QBA

solaris

e [ QBA

nethsd  |UP

i
=

i
=

‘ogenbsd |UP | 4

CGI.CFG

main_config file=/usr/local/etc/NAGIOS/NAGIOS.cfg
physical_html_path=/usr/local/share/NAGIOS
url_html_path=/NAGIOS

use_authentication=1

RESOURCES.CFG

SUSER1$=/usr/local/libexec/NAGIOS

SERVICES.CFG

define service{
name generic-service ;
active_checks_enabled
passive_checks_enabled
parallelize_check
obsess_over_service
check_freshness
notifications_enabled
event_ handler enabled
flap detection_enabled
failure prediction_enabled
process_perf data
retain_status_information
retain nonstatus_information
register

ORRKRRKHHRERORKEREHR
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define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_ period
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_ period
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_period
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_period
check_command

}

generic—service
freebsd

POP

0

24x7

2

5

1
linux-admins
w,u,c,r

10

24x7
check_pop

generic—service
freebsd
HTTP

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_http

generic—service
freebsd
FTP

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_ftp

generic—service
openbsd
POP

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_pop

4
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define service{

use
host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_ check_interval
retry check_interval
contact_groups
notification options
notification_interval
notification_period
check_command

}

define service{

use
host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_ check_interval
retry check_interval
contact_groups
notification options
notification_interval
notification_period
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_period
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal_check_interval
retry check_interval
contact_groups
notification_options
notification_interval
notification_period
check_command

}

generic—service
openbsd
SMTP

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_smtp

generic—service
openbsd
HTTP

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_http

generic—service
openbsd
SSH

0

24x7

2

5

1
bsd-admins
w,u,c,r

10

24x7
check_ssh

generic—service
linux

DNS

0

24x7

2

5

1
linux-admins
w,u,c,r

10

24x7
check_dns
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define service{

use generic—service g
host_name linux
service_description SSH
is_volatile 0
check_period 24x7
max_check_attempts 2
normal_check_interval 5

retry check_interval 1
contact_groups linux-admins
notification_options w,u,Cc,r
notification_interval 10
notification period 24x7
check_command check_ssh

}

define service{

use generic—service g
host_name solaris
service_description HTTP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5

retry check_interval 1
contact_groups solaris—admins
notification_options w,u,Cc, r
notification_interval 10
notification period 24x7
check_command check_http

}

define service{

use generic-service 2
host_name netbsd
service_description FTP
is_volatile 0
check_period 24x7
max_check attempts 2

normal_ check_interval 5

retry check_interval 1
contact_groups linux—admins
notification_options w,u,Cc,r
notification interval 10
notification period 24x7

check_ command check_ftp

}

host_name ile verilen deger hosts.cfg dosyasinda belirtilen deger olmalidir. hosts.cfg
dosyasinda belirtilen degerler services.cfg dosyasina referans olarak kullanilir.



TiIMEPERIODS.CFG

define timeperiod{
timeperiod name 24x7

alias 24 Hours A Day, 7 Days A Week
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00

Burada caligsma saatlerini temsil eden timepeiods.cfg dosyasi belirtilmistir.

define timeperiod{
timeperiod_name workhours

alias "Normal" Working Hours
monday 09:00-17:00
tuesday 09:00-17:00
wednesday 09:00-17:00
thursday 09:00-17:00
friday 09:00-17:00

}

Burada ¢alisma saatleri disindaki saatleri temsil eden timepeiods.cfg dosyasi belirtilmistir.

define timeperiod({
timeperiod_name nonworkhours

alias Non-Work Hours

sunday 00:00-24:00

monday 00:00-09:00,17:00-24:00
tuesday 00:00-09:00,17:00-24:00
wednesday 00:00-09:00,17:00-24:00
thursday 00:00-09:00,17:00-24:00
friday 00:00-09:00,17:00-24:00
saturday 00:00-24:00

}

Burada ise calisma saatleri disindaki saatleri temsil eden timeperiods.cfg dosyast belirtilmistir.
Istege gore timeperiods.cfg dosyasi diizenlenebilir.
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Host Status Details For All Host

Groups
freehsd ﬁ\ uF 12-02-2005 09:33:44 Od Th10m 27= PING OW - Packet loss = 0%, RTA =0.30 ms
lirz ﬁ\ P 12-02-2005 09:34:14 0d 7k 10m 0= PIMNG O - Packet loss = 0%, RTA = 0.25 ms
nethsd ﬁ\ P 12-02-2005 09:37:54 Od 7h Bm 22= PIMNG O - Packet loss = 0%, RTA = 0.09 ms
openked ﬁ\ P 12-02-2005 09:34:44 0d 7k 9m 33s PIMG Ok - Packet loss = 0%, RTA = 0.37 ms
solaris ﬁ\ P 12-02-2005 09:37:04 0d 7k 7in 165 PING OW - Packet loss = 0%, RTA = 0.33 ms

5 Matching Host Entries Displayed

Yapilandirma dosyalar1 ayarlandiktan sonra yapilandirma dosyalarinin kontroliinii
gerceklestirmek icin  /NAGIOS_tam_yol —v
/NAGIOS_ana_yapilandirma_dosyasinin_tam_yolu seklinde bir komut ile bu iglem
gerceklestirilebilir.

# /usr/local/bin/NAGIOS -v /usr/local/etc/NAGIOS/NAGIOS.cfg

Burada NAGIOSun tam yolu yazilmalidir kuruluma gorede farkl bir dizinde olabilir. Bu
komut calistirilmadan 6nce “whereis ¢ komutuyla tam yolu 6grenilmelidir.

# whereis NAGIOS
NAGIOS: /usr/local/bin/NAGIOS
#

Jusr/local/etc/NAGIOS/NAGIOS.cfg ilede NAGIOSu’un ana yapilandirma dosyasinin tam
yolu belirtilmelidir. Bu komutun ¢iktis1 yapilandirma dosyalarinda yapilmis hata ve sebepleri
olcaktir. Bu dogrultuda yapilandirma dosyalar1 kontrol edilip hatalar giderilebilir. Hersey
yolunda gittiyse eger buna benzer bir ¢ikt1 alinacaktir.

Total Warnings: 0
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight check

Bunun disinda NAGIOS.cfg dosyasinda belirtilen log dosyasindanda hatalar takip edilebilir.
Ontanimli olarak bu dosyanin yeri /Aar/spool/NAGIOS/NAGIOS.log dur. “NAGIOS.cfg*
dosyasinda asagidaki sekilde tanimlanir.

log_file=/var/spool/NAGIOS/NAGIOS.log

# tail /var/spool/NAGIOS/NAGIOS.log

komutu ile NAGIOS tarafindan iiretilen loglar takip edilebilir.

Yapilandirma dosyalarinin tanimlanmasindan sonra NAGIOS baglatilabilir. NAGIOS c¢esitli
sekillerde baslatilabilir.
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8. NAGIOS CALISTIRILMASI
6.1 On Planda Calistirmak Ve Hata Ayiklama

NAGIOS 6n planda calistirildiginda yapilandirma dosyalarinda bir hata varsa eger bunlari
ekranda gosterir. Bu sekilde yapilandirma dosyalarinda meydana gelecek hatalar icin hata
ayiklama yontemi olarak da kullanilabilir. Istenirse ¢iktis1 bir dosyaya yonlendirilebilir ve
daha sonra bu dosyadan hatalar izlenebilir. Bu sekilde sorunsuz bir sekilde calistirildiginda
ayn1 kabuktan bagka islem yapilamaz. Genellikle NAGIOS’u baglatmak i¢in deil hata
ayiklama i¢in tercih edilir. Calistirmak i¢in /NAGIOS_tam_yolu
/NAGIOS_ana_yapilandirma_dosyasi

# /usr/local/bin/NAGIOS /usr/local/etc/NAGIOS/NAGIOS.cfg

ekran ciktilarini bir dosyaya yonlendirmek icinde

# /usr/local/bin/NAGIOS /usr/local/etc/NAGIOS/NAGIOS.cfg > NAGIOS_ log

komutu igletilebilir. Bulunulan dizinde “NAGIOS_log “ adindan bir dosya olusacaktir. Bu
dosyada varsa hata mesajlar1 da bulunacaktir.

Durdurmak i¢in CTRL + C tus takimi1 kullanilabilir. Yada ps komutuyla ¢alisan NAGIOS

stirecleri oldiiriiliir.
# ps —auwx | grep ‘NAGIOS’

komutu ile NAGIOS pid’si 6grenilip “kill” komutuyla c¢alisan siirece son verilir.

# kill -9 NAGIOS_pid no

6.2 Arka Planda Calistirmak

NAGIOS’u arka planda ¢listirmak icin “&”” paremetresi kullanilabilir. Bu sekilde yeni
kabuk agcmadan ayn1 kabukla calisilabilir.

# /usr/local/bin/NAGIOS /usr/local/etc/NAGIOS.cfg &

“jobs’ komutuylada arka planda ¢alisan siirecler 6grenilebilir.

# jobs

[1]+ Running /usr/local/bin/NAGIOS
/usr/local/etc/NAGIOS/NAGIOS.cfg & (wd: /usr/local/libexec/NAGIOS)
#
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6.3 Daemon Olarak Calistirmak

NAGIOS’u daemon olarak calistirmak i¢in “~d” paremetresi kullanilabilir.
/NAGIOS_tam_yolu /NAGIOS_ana_yapilandirma_dosyasi_tam_yolu

# /usr/local/bin/NAGIOS -d /usr/local/etc/NAGIOS.cfg
komutu ile NAGIOS daemon olarak calistirilir.

NOT: FreeBSD isletim sisteminde baslangic betigi cahstirllarak NAGIOS baslatilabilir.

# /usr/local/etc/rc.d/NAGIOS.sh start

9. NAGIOS WEB ARABIRIMiNi KULLANMAK

NAGIOS web arabiriminden izlemek i¢in Apache yada baska bir web server kurulu olmasi
gerekmektedir. Bunun yaninda ayrica gd kiitiiphanesinin de kurulu olmasi gerekmektedir.
Apache ve gd kurulumu ici http://www.enderunix.org/docs/apache.pdf bagindaki dokiimana
bakilabilir. Burada Apache i¢in gerekli degisiklikler anlatilacaktir.

ScriptAlias /NAGIOS/cgi-bin "/usr/local/galkan/cgi-bin/"

<Directory "/usr/local/galkan/cgi-bin">

Options ExecCGI

AllowOverride None

Order allow,deny

Allow from all

AuthName "NAGIOS Access"

AuthType Basic

AuthUserFile /usr/local/etc/NAGIOS/htpasswd.users
Require valid-user

</Directory>

Alias /NAGIOS "/usr/local/www/data/NAGIOS"

<Directory "/usr/local/www/data/NAGIOS/share">

Options None

AllowOverride None

Order allow,deny

Allow from all

AuthName "NAGIOS Access"

AuthType Basic

AuthUserFile /usr/local/etc/NAGIOS/htpasswd.users
Require valid-user

</Directory>
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“ScriptAlias /NAGIOS/cgi-bin” "/usr/local/galkan/cgi-bin/" ile NAGIOS kurulumunda
“--with-cgiurl * degeri ile belirtilen dizine erigim alias tanimlanmistir.

Alias /INAGIOS "/usr/local/www/data/NAGIOS" ilede "--with-htmurl” degiskeni ile
belirtilen dizin i¢i alias tanimlanmistir. Yapilan degisikliklerin etkin olmasi i¢in apache
yeniden baslatilmalidir. Apache’nin yeniden baslatilmasiyla http.//makine _adi/NAGIOS
seklinde NAGIOS’a web arabiriminden erisim yapilabilir.

NAGIOS arabirimine yetkisiz kisilerin girmesi istenmeyen bir durum olusturacag i¢in bu
durumu engellemek icin “use_authentication” degeri kullanilir. “ use_authentication”
degeri cgi.cfg dosyasinda tanimlanir. “ use_authentication” degeri ile web arabirimini
kullanmak icin kullanic1 ad1 yetkilendirmesinin yapilmasi saglanir. Bu degeri aktif hale
getirmek degeri “1” yapilir.

use_authentication=1

Apache’de ve NAGIOS’da yapilan degisikliklerin aktif olmasi i¢in bu iki servis yeniden
baslatilir.

Gerekli degisikliklerin yapilmasindan sonra NAGIOS’a web arabiriminden erisim yapmak
istendiginde ekrana kullanici ve sifresini soran bir ekran ¢ikacaktir. Bu yapilan degisikliklerin
dogru oldugunu gosterir. Web arabiriminden kullanici yetkilendirmesi yapabilmek i¢in
Apache ile birlikte gelen “htpasswd” komutu kullanilir.

htpasswd —c /usr/local/etc/NAGIOS/etc/htpasswd.users kullanici_adi

“.¢” parametresi ilk defa kullanic1 olusturuluyorsa verilmelidir. Daha sonra agilacak olan
kullanicilar i¢in komut asagidaki sekilde kullanilmalidir.

htpasswd /usr/local/etc/NAGIOS/etc/htpasswd.users kullanici_adi

# htpasswd /usr/local/etc/NAGIOS/htpasswd.users galkan
New password: <sifre>

Re-type new password: <sifre>

Adding password for user galkan

#

htpasswd komutunun c¢alistirilmasinin ardindan /usr/local/etc/NAGIOS altinda
htpasswd.users adinda kullanici adi ve sifrelerinin saklandig: bir dosya olusturulacaktir.
Burada verilen 6rnege gore gelen ekrana kullanici adi olarak ‘‘galkan” sifre olarakda “sifre”
verilerek web arabirimine giris yapilir. NAGIOS sadece use_authentication degerini
kullanmamis kendi i¢inde de istedigi kullaniciya istedigi linkleri gormesini saglamistir .Bu
degerlerin aktif ve belirtilen kullanicilari belirtmesi lazimdir. Bu degerler aktif hale
getirilmemigse eger asagidaki gibi bir hata mesaj1 alinacaktir.

It appears as though you do not have permission to view information for any of the services
you requested...

If you believe this is an error, check the HTTP server authentication requirements for
accessing this CGI

and check the authorization options in your CGI configuration file.
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Paremetre olarak kullanici ad1 alirlar. Genel yapisi paremetre_adi==<user1>
seklindedir. Birden fazla kullanici ad1 tanimlamak i¢in <user1> , <user2> seklinde tanimlama
yapilir. Ornegin galkan kullanicisin biitiin servisleri izleyebilmesi icin su sekilde tanimlama
yapilir.

authorized_for all services=galkan

Kullanilan paremetreler asagida belirtilmistir. Ayrintilar1 i¢in
http://NAGIOS.sourceforge.net/docs/2_0/configcgi.html#authorized for system_information
bagina bagvurulabilir.

authorized for system information=<userl>, <user2>,<user3>, ...<usern>
authorized for system commands=<userl>, <user2>, <user3>, ...<usern>
authorized for configuration_information=<userl>, <user2>, <user3>, ...<usern>
authorized for_all hosts=<userl>, <user2>, <user3>, ...<usern>

authorized for_ all host_commands=<userl>, <user2>, <user3>, ...<usern>
authorized for_all_services=<userl>, <user2>,<user3>, ...<usern>
authorized_for all_ service_commands=<userl>, <user2>, <user3>, ...<usern>

Degisikliklerin etkin hale getirilmesinden sonra gelen ekranda kullanici ad1 ve sifre
yazilarak web arabirimine giris yapilir. Eger “use_authentication=1"" degeri ‘0’ yapilmisssa
http://nakine_adi/NAGIOS yazan herkes hicbir yetkilendirme istemeden web arabirimini
kullanabilir.

10. NAGIOS’'DA GUVENLIK

NAGIOS root kullanicisinin haklariyla ¢aligtirrlmamalidir. Yaspilandirma dosyasinda
“NAGIOS_user” ve “NAGIOS_group” paremetreleriyle belirtilen “root” kullanicisi
haklarina sahip olmayana bir kullanici ile calistirllmalidir. Eger root haklarina sahip olmasi
gereken bir plugin yada “event_handler” paremteresi varsa bunlar “sudo” ile
calistirilmalidir.

harici_komut (external_command) paremetresi on taniml1 kapalidir. Thtiyac olmadig siirece
bu deger kapali sekilde tutulmalidir.

11.  OLASI HATALAR VE COZUMLERI

Oncelikle yapilandirma dosyasinda bir tanimlama hatas1 yapilip yapilmadig1 kontrol
edilmelidir. Bu /NAGIOS_tam_yolu -v
/NAGIOS_ana_yapilandirma_dosyasi_tam_yolu seklinde ogrenilebilir.
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# /usr/local/bin/NAGIOS -v  /usr/local/etc/NAGIOS/NAGIOS.cfg

Yapilandirma dosyalarinda bir hata yapilmigsa eger hata mesaj1 buradan takip edilerek
tekrar kontrol ederek c¢oziilmelidir. Yada NAGIOS 6n planda calistirilarak ayni sekilde hata
mesajlar izlenebilir.

Bunun yaninda NAGIOS log dosyasida kontrol edilmelidir. On tanimli olarak
/var/spool/NAGIOS/NAGIOS.log dosyasinda loglar tutulur.

# tail /var/spool/NAGIOS/NAGIOS.log

[1133446138] NAGIOS 2.0b5 starting... (PID=21690)

[1133446138] LOG VERSION: 2.0
[1133446138] Finished daemonizing... (New PID=21691)

# tail /var/spool/NAGIOS/NAGIOS.log

[1133446138] NAGIOS 2.0b5 starting... (PID=21690)

[1133446138] LOG VERSION: 2.0
[1133446138] Finished daemonizing... (New PID=21691)
#

Yapilandirma dosyalarinda bir problem yoksa NAGIOS un ¢alistigindan emin olunmalidir.
Bu “ps” komutuyla izlenebilir.

# ps —auwx | grep ‘NAGIOS’

NAGIOS 21691 0.0 0.4 3220 1924 ?? Ss 2:08PM 0:00.01
/usr/local/bin/NAGIOS -d /usr/local/etc/NAGIOS/NAGIOS.cfg

#

NAGIOS’un calistigindan emin olunmalidir. Ayrica NAGIOS 1n ¢alistig1 kullanici/gurubun
gerekli dizin/dosya erisim haklart kontrol edilmelidir.

NAGIOS calisiyor fakat belirtilen servis yada makinenin kontrolii yapilmiyorsa oncelikle
pluginlerin calisip ¢calismadigi kontrol edilmelidir. Pluginler /usr/local/libexec/NAGIOS dizini
altinda bulunur. Omegin 192.168.1.1 makinesi iizerinde ssh (port 1981)servisini kontrol
edilmek isteniyor. Yapilandirma dosyalarinda bir hata yok NAGIOS calisiyorsa

# cd /usr/local/libexec/NAGIOS
# ./check_ssh -help

komutu ile “check_ssh” pluginin aldig1 paremetreler 6grenilmelidir.Burada ssh servisinin
1981 portundan hizmet verdigi diisiiniilmiistiir.

# ./check_ssh -H 192.168.1.1 -p 1981
SSH OK - OpenSSH _4.2pl FreeBSD-20050903 (protocol 2.0)
#

pluginin calisip ¢calismadigi kontrol edilerek hata giderilebilir. Ayni sekilde yapilandirma
dosyasindaki tanimlamalarda hata yok NAGIOS ve pluginler ¢alisiyor fakat belirtilen sekilde
uyar1 aliamiyorsa. Ornegin sik kullanilan mail yolu ile bildirimler alinamiyorsa eger
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hosts.cfg ve services.cfg dosyasinda ki “contact_groups” ve “notification_options”
degiskenler ve degerleri kontrol edilmelidir. Ayn1 sekilde “contacts.cfg “ve
“contactgroups.cfg” dosyasindaki degiskenler ve degerleride kontrol edilmelidir. Bu degerler
dogru fakat mail gondermiyorsa mail komutunun tam yolu 6grenilip misccommands.cfg
dosyasindaki degerle karsilastirtlmalidir. Bunun yaninda komut satirindanda mail génderip
gondermedigi kontrol edilmelidir. Eger mail gondermiyorsa iizerinde ¢alisan mta (Mail
Transfer Agent)yapilandirmasi kontrol edilmelidir.

Biitiin bunlar yapildiktan gerekli servisler (NAGIOS , Apache ) yeniden baslatilip
degisikliklerin etkin olmas1 saglanmalidir.

Burada sunulan ¢6ziimler sadece yol gostermek amaciyla anlatilmistir kesinlikle tam bir
¢Oziim bulmak icin anlatilmamistir. Daha fazla bilgi icin NAGIOS ana sayfasindaki
( http://NAGIOS.com ) dokiimanlara , forumlara mail listelerinin arsivlerine de bakilmalidir.
NAGIOS yapilandirma segenekleri ¢cok fazla olan bir programdir. Burada bazit NAGIOS u
calistirip gerekli bazi servislerin kontroliiniin yapilmasi i¢in yapilandirmasi yapilmistir.

12. KAYNAKLAR

http://NAGIOS.sourceforge.net/docs/2_O/toc.html
http://www.NAGIOSexchange.org/

Goékhan ALKAN gokhan [at] enderunix [dot] org
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